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Vorbemerkung  

Dem BUGLAS und seinen Mitgliedsunternehmen sind die IT-Sicherheit sowie die Verfügbarkeit der 

Netze und Dienste sehr wichtige Anliegen. Dies gilt auch für den Schutz der Kundendaten.  

Die Abwehr von Cyberangriffen ist deshalb eine wichtige Aufgabe. Dafür geeignet, erforderlich und 

angemessen halten wir defensive Maßnahmen. Dagegen erachten wir Hackbacks  als ein 

unkalkulierbares Risiko, in mehrfacher Hinsicht. Für die Verfügbarkeit der eigenen Netze und 

Infrastrukturen für die Kunden, sowie für Unbeteiligte. Bei manchen Cyberangriffen kommt es den 

Tätern zusätzlich darauf an, eine unzutreffende Attribution zu erzeugen. Bei einem Hackback würde 

es demzufolge mit hoher Wahrscheinlichkeit einen Unbeteiligten treffen.   

 

Artikel 1- Zu § 41a BPolG-E 

Der BUGLAS hält die Befugnisse für zu weitgehend. Der Fokus sollte klar auf der Abwehr von 

Cyberangriffen liegen, um die angegriffenen und weitere Systeme zu schützen; Hackbacks (Absatz 

2 Nr. 3) bergen eine hohe Gefahr, dass unbeteiligte IT-Systeme und Netze erfasst werden. Als 

wesentlich geeigneter  Maßnahmen und mildere Mittel, sowohl gegenüber den TK-Netzbetreibern 

und -diensteanbietern als auch Unbeteiligten, sind Maßnahmen mit defensiven Charakter, wie das 

Unterbrechen von Botnet-Verkehren und die Datenumleitung bei offensichtlich maliziösem 

Datenverkehr.        

Zu berücksichtigen ist auch, dass professionale Hackergruppen (privatwirtschaftlich, im staatlichen 

Auftrag, oder staatlich) häufig in der Lage sind, die zutreffende Attribution des Angriffs zu 

verhindern bzw. bewusst eine falsch positive Attribution zu erzeugen. Im Falle eines Hackbacks 

wäre der durch den Gegenangriff erzeugte Schaden nur teilweise revisibel, der Vertrauensschaden 

nicht.    

Der BUGLAS hält deswegen Hackbacks für in Teilen nicht erforderlich bzw. unverhältnismäßig bzgl. 

des Risikos für Unbeteiligte. Schließlich weist der BUGLAS darauf hin, dass es die Verantwortung 

der Exekutive wäre, und nicht die der Wirtschaft. Deshalb lehnt der BUGLAS die Hackback-

Befugnisse ab. 

Die Mitwirkungspflichten der Adressaten nach Absatz 9 entsprechen nicht dem Bestimmtheitsgebot. 

Unterstützungshandlungen sollten klar und abschließend geregelt sein. Darunter kann die Erteilung 

von erforderlichen Auskünften zur Abwehr eines Angriffs fallen.  

 

Artikel 2 – Zu § 15 Abs. 6 BSIG-E 

Der BUGLAS hält die Verpflichtung nach dieser Norm für zu weitgehend. Aus der Begründung zum 

Regelungsvorschlag ergibt sich, dass „Verkehrs- und Steuerungsdaten sowie technische 

Informationen, die von den Anbietern zur Verkehrsanalyse zur eigenen Qualitätssicherung und im 

Rahmen von technischen Vorkehrungen nach § 12 Abs. 1 und 19 Abs. 4 TDDDG sowie § 165 Abs. 

2 TKG“ an das BSI herauszugeben wären. Dies widerspricht dem Grundsatz der Datensparsamkeit 

nach der DSGVO. Außerdem dürfen die Daten nur für vorab klar bestimmte und legitime Zwecke 

eingesetzt werden. Diesen Anforderungen genügt eine einfache Lagebeurteilung nach Auffassung 

des  BUGLAS nicht.    
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Zudem unterliegen personenbezogene Daten den weiteren rechtlichen Anforderungen gem. § 174 

TKG, da es sich um eine Bestandsdatenauskunft handelt. 

Der BUGLAS regt den ministeriellen Gesetzgeber an, einen kooperativen Ansatz in Betracht zu 

ziehen. Das BSI könnte den TK-Netzbetreiber und Diensteanbietern sicherheitsrelevante Daten zur 

Verfügung stellen, die keine Betriebs- und Geschäftsgeheimisse sind, und zur Stärkung der 

Cyberabwehr hilfreich sind. 

Jedenfalls dürfen hochsensible Daten nur nach Ende-zu-Ende-Verschlüsselung übertragen werden, 

welche dem Stand der Technik entspricht. Dies könnte über standardisierte Netzschnittsstellen 

erfolgen, für KMU wäre im Rahmen der Verhältnismäßigkeit ein niedrigschwelligeres Verfahren 

vorzusehen, bspw. das PGP-Verfahren weiterhin in Betracht. Diese Anforderung gilt auch für 

Weitergabe von Daten durch das BSI an andere Behörden. 

Für die Verfügungstellung der Daten durch die TK-Netzbetreiber und Diensteanbieter ist eine 

Entschädigung nach § 23 JVEG vorzusehen. Dies ist bewährte Praxis und trägt dem Aufwand der 

Verpflichteten Rechnung. Des Weiteren würde ansonsten das Geschäftsmodell von Cybersicher-

heitsunternehmen entwertet.   

 

Artikel 2 – Zu § 50 BSIG-E 

Die 24h Frist sollte gestrichen werden, u. a. im Hinblick auf KMU. Das Wort „unverzüglich“ wird 

gemeinhin ausgelegt als „ohne schuldhaftes Zögern“. Je nach angemessener Personalausstattung 

entsprechend Unternehmensgröße bedeutet die ordnungsgemäße Pflichterfüllung ohne 

schuldhaftes Zögern in zeitlicher Hinsicht etwas anderes. Dies trägt zur Verhältnismäßigkeit der 

Regelung bei. 

     

Artikel 3 – Zu § 62b BKAG-E  

Dem Bundeskriminalamt (BKA) sollen im Wesentlichen  Befugnisse analog zu § 41 BPolGE 

eingeräumt werden. Demnach ist die Ermächtigungsgrundlage des BKA aus den gleichen Gründen 

abzulehnen, s. o.. Dies gilt umso mehr für die in § 62b enthaltene Generalklausel. Wie aufgezeigt, 

können bereits die benannten Maßnahmen der Bundespolizei kaum abschätzbare Folgen und 

kalkulierbare Risiken für Unbeteiligte nach sich ziehen. Über die Generalklausel könnte das BKA 

andere, unbenannte Maßnahmen ergreifen. Deswegen ist bzgl. etwaiger Maßnahmen des BKA 

keine Risikoabschätzung und im Nachgang kaum Schadensbegrenzung möglich.          

 

 

Mit freundlichen Grüßen  

Bundesverband Glasfaseranschluss e. V.  

 

 

Max Bunse      Nicolas Goß  

Geschäftsführung    Recht & Regulierung 
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Über den BUGLAS 

Der BUGLAS vertritt mehr als 170 Unternehmen, die in Deutschland den Ausbau von 

Glasfasernetzen (Fiber to the Home, Ftt/H) vorantreiben. Dazu zählen ausbauende Unternehmen, 

Netzbetreiber und Ausrüster. Unsere Mitgliedsunternehmen versorgen über 70 Prozent aller 

Glasfaserkunden in Deutschland mit nachhaltiger digitaler Infrastruktur. Der BUGLAS setzt sich für 

einen flächendeckenden Ausbau von Glasfasernetzen ein und spricht sich für investitionsfreundliche 

Rahmenbedingungen aus, in denen FttH-Geschäftsmodelle erfolgreich realisiert werden können. 




