“u UP KRITIS

Positionspapier zum Referentenentwurf des
Bundesministeriums des Innern und fiir Heimat zum
Gesetzentwurf zur Starkung der Cybersicherheit 2026

Die Vertreter der Wirtschaft im UP KRITIS begriiBen das Ziel zur Stdarkung der Cybersicherheit
Deutschlands. Eine enge und belastbare Zusammenarbeit zwischen staatlichen Stellen und Betreibern
Kritischer Infrastrukturen ist grundsatzlich geeignet, die Cyberresilienz in Deutschland weiter zu starken.
Hierbei sollte jedoch nicht iiber bestehenden Meldewege sowie nationale und europaische Regulierungen
hinausgegangen werden. Eine zusatzliche Sonderregulierung fiir die deutsch Wirtschaft lehnen die
Wirtschaftsvertreter der UP KRITIS ab.

Der vorliegende Entwurf wirft aus Sicht der Vertreter der Wirtschaft im UP KRITIS erhebliche Fragen
hinsichtlich Zustandigkeiten, Verantwortlichkeiten, technischer Umsetzbarkeit, Haftung sowie der
wirtschaftlichen Folgen fiir Betreiber Kritischer Infrastrukturen auf. Dies gilt insbesondere fiir Sektoren
mit hochsensiblen, abgeschotteten OT-Umgebungen wie beispielsweise dem Gesundheits-, Energie- oder
Telekommunikationssektor.

Besonders kritisch bewerten die Vertreter der Wirtschaft im UP KRITIS die vorgesehene Erweiterung der
Systeme zur Angriffserkennung um eine Anbindung an das BSI sowie die noch unzureichend geklarten
Eingriffsbefugnisse staatlicher Stellen in betriebliche Sicherheits- und Wiederherstellungsprozesse.

Positionen der Vertreter der Wirtschaft im UP KRITIS im Uberblick

e Die Vertreter der Wirtschaft im UP KRITIS begriiBen den Vorschlag grundsatzlich, sehen
jedoch erheblichen Kldrungsbedarf hinsichtlich Verantwortlichkeiten, technischer
Ausgestaltung und operativer Umsetzbarkeit.

e Die in § 31 Abs. 2 vorgesehene dauerhafte Ubermittlung unspezifisch bezeichneter
»,Parameter” und , Verfligbarkeitsindikatoren” geht liber europdische Vorgaben hinaus und
schafft eine nationale Sonderpflicht. Ohne klare gesetzliche Begrenzung droht eine
unverhdltnismalige, dauerhafte Ausleitung bis hin zu einer quasi staatlichen Monitoring-
Infrastruktur. Die UP KRITIS lehnt daher eine generische Dauerausleitung ab und fordert
eine prazise Beschrankung auf klar definierte, sicherheitsrelevante und verhaltnismaRige
Indikatoren. § 31 BSIG fihrt schlieflich zu einer risikobehafteten Bindelung
sicherheitsrelevanter Informationen bei einer staatlichen Stelle und schafft damit einen
kritischen Datenpool, dessen angemessener Schutz in keinem Verhaltnis zu moglichen
Missbrauchs Risiken fiir die Versorgungssicherheit Deutschlands steht. Zugleich besteht
ohne hinreichende Kenntnis der jeweiligen KRITIS-Anlage das Risiko von Fehlbewertungen
und Uberreaktionen, die den sicheren Betrieb gefdhrden kénnen.

e Die uneingeschrankte Systemhoheit der Betreiber kritischer Anlagen muss gewahrt bleiben.
Wird diese Souveranitat eingeschrankt, muss die Verantwortung fir Betrieb und Haftung
vollstandig auf die eingreifende Stelle (ibergehen.
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Mitwirkungspflichten nach § 62d BSIG dirfen sich aus Sicht der Vertreter der Wirtschaft
ausschlieBlich auf 6ffentlich erreichbare Netze beziehen. In geschlossenen privaten Netzen
von KRITIS-Betreibern muss jede Mallnahme zwingend gegen das libergeordnete Ziel der
Versorgungssicherheit abgewogen werden.

Bei Eingriffen auf behordliche Weisung ist eine umfassende Haftungsfreistellung der
Betreiber erforderlich. Schaden, Umsatzverluste oder der Wegfall von Versicherungsschutz
dirfen nicht bei den Unternehmen verbleiben.

Die in § 41a Abs. 2 Nr. 1 BPolG vorgesehene Untersagung des Betriebs ist regelmaRig nicht
wirksam, da angreifende Systeme meist im Ausland betrieben werden und zudem unklar
bleibt, an wen sich die Mallnahme konkret richten soll. Eine Umleitung von Datenverkehr
nach § 41a Abs. 2 Nr. 2 BPolG sollte nur auf Antrag oder in enger Abstimmung mit der an-
gegriffenen Einrichtung erfolgen. Andernfalls besteht die Gefahr, laufende Aufklarungs-
und BeobachtungsmaBnahmen der betroffenen Einrichtung zu beeintrachtigen. Fir die
Ubernahme von Botnetzen oder C2-Infrastrukturen kann das Instrument im Einzelfall sinn-
voll sein.

Eine gesetzliche Verpflichtung von DNS-Anbietern nach § 16 Abs. 6 BSIG ist nicht erforder-
lich, da entsprechende Angebote bereits heute aus eigenem wirtschaftlichem Interesse
bereitgestellt werden. Zudem fiihrt eine blofRe Verpflichtung zur Bereitstellung nicht dazu,
dass diese Angebote tatsachlich genutzt werden.

§ 16a BSIG sollte gestrichen werden. Die vorgesehene Regelung wiirde dem BSI weiterge-
hende Eingriffsbefugnisse einrdumen als BKA oder Bundespolizei, obwohl dort richterliche
Genehmigungen erforderlich sind. Sachgerechter ware ein freiwilliges Modell mit abon-
nierbaren Schutzlisten.

§ 17 BSIG ist kritisch zu bewerten, da eine Umleitung von Datenverkehr ohne richterliche
Anordnung einen unverhaltnismaRigen Eingriff darstellt.

Bei den Begriffsbestimmungen sollte statt des unbestimmten Kriteriums einer ,,groRen
Anzahl von Personen” auf die bereits bestehenden Definitionen kritischer Anlagen in der
BSI-Kritisverordnung beziehungsweise der kinftigen KRITIS-Verordnung gemal KRITIS-
DachG Bezug genommen werden.

Die Wirtschaftsvertreter gehen davon aus, dass fiir den Datenaustausch zwischen Behorden
untereinander ein mindestens vergleichbares Sicherheitsniveau wie bei bestehender
Regulierung fir die Wirtschaft besteht.

Die zusatzlichen gesetzlichen Anforderungen fiihren durch externe Anbindungen, neue
SchutzmaBnahmen und regulatorische Nachweislogiken zu erheblichen Mehrkosten. Diese
Kosten missen gegenfinanziert werden.

Besondere Bedenken zu § 31 Abs. 2 BSIG (Systeme zur Angriffserkennung)

Die Vertreter der Wirtschaft im UP KRITIS haben sich im Schwerpunkt mit der vorgesehenen Neufassung des
§ 31 Abs. 2 BSIG befasst. Danach sollen Betreiber kritischer Anlagen geeignete Parameter, Merkmale aus
dem laufenden Betrieb sowie regelmiaRige Verfligbarkeitsindikatoren der kritischen Anlage kontinuierlich

und automatisiert erfassen, auswerten und — soweit das BSI nicht auf die Anbindung verzichtet —an das BSI

ausleiten.

Damit wird der bestehende Anforderungsrahmen fiir Systeme zur Angriffserkennung erheblich erweitert.

Klnftig geht es nicht mehr nur um Detektion, Triage, Analyse, Eskalation und den stabilen Betrieb
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abgeschotteter Systeme, sondern zusatzlich um eine staatlich angebundene Daten- und Nachweislogik,
deren konkrete technische Ausgestaltung derzeit noch vollstandig offen ist.

Gerade in den OT-Netzwerkumgebungen von KRITIS-Betreibern bestehen aus guten Griinden grundsatzlich
keine dauerhaften externen Verbindungen zu nicht vertrauenswiirdigen oder nicht beherrschten Netzen.
Soweit Uberhaupt externe Anbindungen bestehen, erfolgen diese regelmalig ausschlieRlich unidirektional
ausgehend aus gesonderten Zonen. Eine Aufweichung dieser Trennung schafft neue Bedrohungslagen und
erzwingt zusatzliche Schutzfunktionen, Sonderzonen, BetriebsmaRnahmen und Investitionen.

Aus Sicht der Vertreter der Wirtschaft im UP KRITIS sind insbesondere folgende Punkte ungeklart:

1. welche Verfligbarkeitsindikatoren konkret und in welcher Frequenz zu Gbermitteln sind,
2. wer die technische Ausleitung an das BSI operativ verantwortet und umsetzt,

3. obund in welchem Umfang Alarmdaten, Logdaten oder alarmbezogene Informationen lbertragen
werden missen,

4. wie Betreiberpflichten und Dienstleisterleistungen sauber voneinander abgegrenzt werden,

5. welche technischen, organisatorischen und vertraglichen Mindestanforderungen gelten sollen (ins-
besondere eines angemessenen Schutzes der Daten aus den KRITIS Betrieben)

6. wie sieht der nachgelagerte Prozess bei den Behdrden aus, falls Nichtverfiigbarkeiten festgestellt
werden oder Log-Daten auffillig erscheinen, und

7. wie die daraus resultierenden Mehrkosten vollstandig refinanziert werden.

Aufgrund der oben genannten Fragestellungen sehen die Wirtschaftsvertreter der UPKRITIS die Nutzen ei-
nes angedachten Datenpools unverhaltnismaRig gegenliber dem Risiko flir den Betrieb der Kritischen Infra-
struktur in Deutschland.

Hinzu kommt, dass Verfligbarkeitsindikatoren in OT-Umgebungen nur einen begrenzten Ausschnitt der
tatsachlichen Bedrohungslage abbilden. Nichtverfiigbarkeiten kdnnen auch aus Lieferkettenproblemen,
Baustellen, physischen Einwirkungen oder betrieblichen Sondersituationen resultieren. Zugleich bedeutet
die Nichtverfugbarkeit einzelner Netzsegmente in den kritischen Infrastrukturen nicht zwangslaufig den
Ausfall der kritischen Dienstleistung, da hinter den Anlagen Notfallszenarien, Redundanzkonzepte und
alternative Steuerungsmaoglichkeiten bestehen.

Soweit konkrete Alarmdaten oder Logdaten Ubermittelt werden sollen, stellt sich zudem die Frage nach
Datenschutz, Geheimschutz, Datenklassifizierung, Archivierungs- und Loschpflichten sowie nach Audit- und
Prifrechten der Betreiber. Wenn Daten aus den beherrschten Netzen heraus an staatliche Stellen
Ubermittelt werden, muss sichergestellt sein, dass die Systeme und Verfahren des BSI die Anforderungen
aus den jeweiligen ISMS-, Datenschutz- und Spezialregelwerken der betroffenen Betreiber vollumfanglich
einhalten.

Die UP- KRITIS spricht sich daher gegen eine generische, dauerhaft angelegte Ausleitung aus. Erforderlich ist
eine prazise gesetzliche Eingrenzung, sodass sich die Ubermittlung auf klar definierte sicherheitsrelevante
Indikatoren beschrankt, die flir Systeme zur Angriffserkennung notwendig, verhaltnismalRig und im Einklang
mit dem europaischen Rahmen stehen.
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Besondere Bedenken zu § 11 Abs. 1 BSIG (Eingriffsbefugnisse des BSI)

Auch die in § 11 Abs. 1 BSIG vorgesehene Moglichkeit, dass das BSI in herausgehobenen Fallen auf Ersuchen
Malnahmen zur Suche und Identifikation von Beeintrachtigungen sowie zur Wiederherstellung der
Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme treffen kann, bedarf aus Sicht der
Vertreter der Wirtschaft im UP KRITIS einer weitergehenden Prazisierung.

Unklar bleibt insbesondere, wie der Begriff der zustandigen Behorde auszulegen ist, nach welchen Kriterien
ein ,herausgehobener Fall” vorliegt und wie ausgeschlossen wird, dass betriebsinterne Incident-Response-
oder ForensikmalRnahmen durch parallele staatliche Eingriffe gestért werden. Bei Eingriffen in laufende
Verfahren miissen mindestens verbindliche Informations- und Abstimmungspflichten gegeniber den
betroffenen Betreibern und deren registrierten Security-Einrichtungen vorgesehen werden. Perspektivisch
waren gemeinsame Playbooks und Kooperationsmodelle sachgerechter als ein rein einseitiges
Eingriffsregime.

Zudem erscheinen die avisierten personellen Kapazitdten des BSI fiir Threat-Hunting- oder vergleichbare
UnterstlitzungsmalRnahmen im gesamtdeutschen KRITIS-Umfeld nicht ausreichend, um in der Flache einen
splrbaren Effekt zu entfalten.

Aus Sicht der Vertreter der Wirtschaft im UP KRITIS ist der Entwurf nur dann tragfahig, wenn vor
Umsetzung mindestens folgende Punkte eindeutig geklart werden:

1. die konkrete technische Spezifikation der Anbindung, Ausleitung und Datenformate,

2. die klare Zuordnung von Betreiberpflichten, Behtérdenrollen und Dienstleisterleistungen,

3. eine verbindliche Sicherung der Systemhoheit der Betreiber in kritischen OT-Umgebungen,

4. eine umfassende Haftungsfreistellung der Betreiber bei behérdlichen Weisungen oder Eingriffen,
5. die volle Auditierbarkeit und regulatorische Konformitat staatlicher Systeme und Verfahren sowie
6. die vollstiandige und zeitnahe Refinanzierung aller zusatzlichen Kosten.

Die Wirtschaftsvertreter der UP KRITIS begriiRen die Erstellung eins deutschlandweiten Lagebildes, schlagen
jedoch vor, dass eine Umsetzung gemeinsam zwischen den Behorden und der Wirtschaft erarbeitet wird
und sich auf bestehende Meldewege und nationale und europaische Regulierungen stiitzt.





