
                                                                                                                                            

 

DENIC-Kommentar zum RefE des Gesetzes zur Stärkung der Cybersicherheit 

Die DENIC eG (kurz: DENIC) ist die Registrierungsstelle für die länderbezogene DNS-Topleveldomain 
"de". Mit über 17,7 Millionen Registrierungen zählt “de” zu den fünf größten DNS-Topleveldomains 
weltweit. DENIC als genossenschaftlich organisierte Registry wird getragen von etwa 300 
Mitgliedsunternehmen, die als Registrare direkt oder indirekt Registrierungsdienstleistungen in 
Deutschland und im Ausland anbieten.   DENIC ist mit den Anlagenkategorien Top-Level-	Domain-
Registry und Autoritativer DNS-Server gemäß BSI-Kritis-V als kritisch eingestuft. 

Wir bedanken uns für die Einladung zur Verbändebeteiligung und nehmen die Gelegenheit zur 
Kommentierung gern wahr, wobei wir uns auf Artikel 2 des Referentenentwurfs vom 24.02.2026 
beziehen: 

Zu Artikel 2, Änderung des BSI-Gesetzes, Nr. 6 

Algorithmisch generierte Domainnamen zur Steuerung von Botnetz-C&C-Systemen nutzen eine 
ökonomische Asymmetrie, die auf Seiten der Angreifer nahezu beliebig skaliert, auf Seiten der 
"Verteidiger" jedoch enorme Aufwände verursachen kann, weil Angreifer nur eine einzige Domain 
erfolgreich registrieren müssen und sich dabei beliebiger Topleveldomains bedienen können, 
während zur "Verteidigung" jeweils alle Optionen durch Registrierung oder andere Maßnahmen 
abgedeckt werden müssten.  Angreifer können es sich bei der Konstruktion der Domainnamen leisten 
(und haben das in der Vergangenheit getan), bereits existierende Domains (unbeteiligter Dritter) mit 
im Pool der zu registrierenden Domains zu erfassen. 

§ 16a (neu) versucht, diesen sehr technischen und dynamischen Sachverhalt abzubilden, wobei die 
Nebenwirkungen erheblich sein können. Zwar werden technische Möglichkeit und wirtschaftliche 
Zumutbarkeit zur Bedingung gemacht, mindestens letztere wird aber durch Ausschluss der 
aufschiebenden Wirkung von Widerspruch und Anfechtungsklage konterkariert, sodass dadurch der 
wirtschaftliche Schaden erst eintreten muss. Wirtschaftliche Zumutbarkeit und technische 
Machbarkeit treten auch als Ressourcenfrage auf (vgl. oben, Asymmetrie). Entsprechend könnten 
angeordnete Maßnahmen die Systemstabilität einschränken oder gar gefährden.  Das ist umso 
dramatischer, weil die von der Anordnung Betroffenen selbst "besonders wichtige Einrichtungen" 
(bzw. kritisch) sind. Erschwerend kommt hinzu, dass derzeit keinerlei Aufwandsentschädigungen für 
die Betreiber vorgesehen sind. 

Hinsichtlich der Erfassung des Sachverhalts sind Gesetzestext und Begründung nicht kongruent: 
Einerseits ist von der Änderung von “Nameservereinträgen" die Rede, andererseits von der 
"Domaininhaberschaft durch das BSI". 

Hier besteht dringender Klärungsbedarf hinsichtlich des verfolgten Ziels, der erwarteten Volumina 
(vgl. oben, Skalierung) und der geeigneten Maßnahmen, die die Rolle der Beteiligten Registrys und 
Registrare als besonders wichtige Einrichtungen ebenso berücksichtigen wie die Rolle der Domains 
in der Lieferkette Dritter (der Domaininhaber), die ihrerseits Betreiber kritischer infrastrukturen sein 
können. 
Wir regen darum einen Dialog zwischen BMI, BSI und der relevanten Branche auf der operativen und 
strategischen Ebene an. 

Zu Artikel 2, Änderung des BSI-Gesetzes, Nr. 10 

Die aktuelle Fassung des §50 Absatz 1 ist seit dem 6. Dezember 2025 in Kraft. Sie hatte kaum Zeit, 
Wirkung zu entfalten (soweit es nicht ohnehin der bisherigen Praxis entsprochen hätte, Auskünfte an 



                                                                                                                                            

Behörden zu erteilen). Uns sind keine Umstände bekannt, die der in der Begründung zu Satz 1 
erwähnten - vermeintlichen - Klarstellung bedurft hätten. 

Satz 2 des Entwurfs ist nicht ausformuliert, legt aber gemeinsam mit der Begründung nahe, dass mit 
den “sonstigen Zugangsnachfragern" nicht etwa die in Satz 1 (nF) ausgelassenen berechtigten 
Zugangsnachfrager aus § 2 Nummer 2 Buchstabe b, sondern weitere, ausdrücklich nicht zum Kreise 
der berechtigten Zugangsnachfrager gehörende Zugangsnachfrager gemeint sind.  Dabei wird der 
datenschutzrechtliche Erlaubnistatbestand des “berechtigten Interesses" nachgerade in einen 
Auskunftanspruch umgedeutet, ohne weitere Aspekte (etwa die Datenübertragung ins nicht-EU-
Ausland) zu berücksichtigen.  Dieser Ansatz stellt nicht nur ein "gold plating" durch Übererfüllung der 
NIS2-RiLi dar, er verlässt auch den Regelungsrahmen dieser Richtlinie bzw. eines Gesetzes zur 
Cybersicherheit.   Für Auskunft erteilende Betreiber blieben dadurch erhebliche 
datenschutzrechtliche Risiken bestehen. 

§50 Absatz 1 BSI-G sollte in der gegenwärtigen Fassung beibehalten werden. 

(Eingereicht 2026-03-17)




